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1 Einleitung

Im Rahmen der Einflihrung des digitalen Sprech- und Datenfunks der Behérden und Or-
ganisationen mit Sicherheitsaufgaben (BOS) ist auch ein Einbau der TETRA-
Digitalfunkgerate in die Fahrzeuge der BOS erforderlich. Die moglichen Einbauvarianten
hangen dabei im Wesentlichen von den technischen und raumlichen Mdglichkeiten des
einzelnen Fahrzeuges ab. Aber auch der Umstand, dass bei einigen Fahrzeugtypen meh-
rere Funkgeréte eingebaut und gleichzeitig betrieben werden missen, wirkt sich erheb-

lich auf die Realisierungsmaglichkeiten aus.

Da inshesondere im nichtpolizeilichen (npol) Bereich eine Vielzahl von Fahrzeugtypen
zum Einsatz kommt, ist eine allgemeinglltige Beschreibung fiir alle mdglichen Einbauva-
rianten nicht realisierbar. Fur Fahrzeugtypen, die hinsichtlich ihrer Baugrdf3e und der Art
des Funkanlageneinbaus ahnlich sind, lassen sich jedoch bestimmte Fahrzeugklassen
bilden. Bei der Betrachtung wird davon ausgegangen, dass der Einbau des Digitalfunkge-

rates anstelle oder parallel zum existierenden Analogfunkgerat erfolgt.

Nicht betrachtet werden in diesem Dokument Fahrzeuge, in die mehr als ein Fahrzeug-
funkgerat (MRT) eingebaut ist. Diese Fahrzeuge besitzen meist eine sehr spezifische
Ausfiihrung des Funkgerateeinbaus und sind deshalb auch bei der Umriistung im Detall
zu betrachten. Ferner wird nicht auf den Einbau von passiven Ladehalterungen von
Handfunkgeraten (HRT) eingegangen, da die entsprechende Montageanleitungen des

jeweiligen Herstellers zu beachten ist.

Dieses Dokument ist als eine beispielhafte Empfehlung zu sehen, wie die Umriistung von
Fahrzeugen der Feuerwehren und Hilfsorganisationen auf Digitalfunk erfolgen kann. Es
soll den Verantwortlichen eine Hilfestellung dabei geben, auf was bei der Umristung zu
achten ist und eine grobe Abschéatzung erméglichen, mit welchem Aufwand bei der Um-

ristung zu rechnen ist. Es erhebt keinen Anspruch auf Vollstandigkeit.

Die dargestellten Komponenten stellen nicht das gesamte Angebot der verschiedenen
Endgeratehersteller dar.

Auch werden durch die im Rahmen dieses Dokuments abgegebenen Empfehlungen und
beispielhaften Darstellungen keine Festlegungen hinsichtlich einer Forderfahigkeit be-
stimmter Endgerate, Zubehorteile oder sonstiger flr den Betrieb eines digitalen Endge-
rats erforderlicher Komponenten getroffen.
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2 Rahmenbedingungen

2.1 Rechtliche Vorgaben

Im Rahmen des Einbaus von Funkanlagen in Kraftfahrzeuge sind die einschlagigen Ge-
setze und Vorschriften zu beachten. Im Zusammenhang damit sind besonders folgende

Vorschriften und Empfehlungen relevant:
e StralRenverkehrsgesetz (StVG)
Stral3enverkehrsordnung (StvVO)

e StralRenverkehrszulassungsordnung (StVZO)
0 8 30 Beschaffenheit der Fahrzeuge
0 8 35b Einrichtungen zum sicheren Fihren der Fahrzeuge
0 8§ 5ba Elektromagnetische Vertraglichkeit
0 8§ 62 Elektrische Einrichtungen von elektrisch angetriebenen Kraftfahrzeugen
e Fahrzeug-Zulassungs-Verordnung (FZV)
e Gesetz Uber Funkanlagen und Telekommunikationseinrichtungen (FTEG)
o Gesetz Uber die elektromagnetische Vertraglichkeit von Geraten (EMVG)
¢ Richtlinie 2004/108 EG Uber die elektromagnetische Vertraglichkeit (EMV-
Richtlinie)
o DIN-Normen, wie DIN-EN 1846 (Teil 1-3), Feuerwehrfahrzeuge, oder DIN-EN
1789 Rettungsdienstfahrzeuge

Im Zusammenhang mit dem Einbau von Funkgeréten und der Fortschreibung der ent-
sprechenden Richtlinien der Europaischen Kommission haben sich Anderungen hinsicht-
lich des Einbaus von Funkanlagen in Einsatzfahrzeugen ergeben. Die inzwischen fortge-
schriebene Richtlinie 2004/10/EG sieht nun Erleichterungen fir diejenigen Nachrustteile
im Kfz-Bereich vor, die keine sicherheitsrelevanten Funktionen haben. Diese Nachristtei-
le benétigen dann keine Typgenehmigung. Neu in Verkehr zu bringende Gerate missen
Uber eine entsprechende e- und CE-Kennzeichnung verfligen. DarlUber hinaus sind beim
Einbau in Kraftfahrzeuge die jeweiligen Einbauvorschriften des Fahrgestellherstellers zu

beachten.
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Neben den genannten Vorschriften und Empfehlungen ist ferner zu beachten, dass die
Funkgerate den Vorgaben der Technischen Richtlinie BOS (TR BOS) entsprechen und
durch die Bundesanstalt fur Digitalfunk der BOS (BDBOS) zertifiziert sind bzw. die Zusa-
ge einer Nachzertifizierung des Herstellers vorliegt. Beim Einbau sind dariiber hinaus die

einschlagigen DIN-, EN- und VDE-Vorschriften zu beachten.

2.2 Einbaugrundséatze

2.2.1 Sicherheit

Neben den einschlagigen DIN-, EN- und VDE-Vorschriften ist im Rahmen des nachtragli-
chen Einbaus darauf zu achten, dass die Insassensicherheit gewéhrleistet bleibt. Insbe-
sondere fur den Fall eines Unfalls ist sicherzustellen, dass die nachtraglich eingebauten
Komponenten sich nicht im Knie- oder Kopfbereich befinden und so die vorgesehenen
Aufprallbereiche unwirksam machen. Die Befestigung aller Komponenten ist so durchzu-

fuhren, dass von diesen keine zusatzliche Gefahrdung ausgehen kann.

2.2.2 Installation

Der Einbau der Funkgerate und der dazugehodrigen Komponenten ist so durchzuftihren,
dass die Funktionssicherheit aller Bedienelemente des Fahrzeugs sichergestellt ist. Bei
der Verlegung von Kabeln ist darauf zu achten, dass vorgesehene Kabelschéchte ver-
wendet oder die Kabel an bestehenden Kabelstrangen befestigt werden. Bei Bohrung in
Fahrzeughohlrdume ist darauf zu achten, dass darin verlegte Leitungen oder Kabel nicht
beschadigt werden. Geratekomponenten, die im Betrieb Warme entwickeln, sind so ein-

zubauen, dass ein Hitzestau vermieden wird.

Besonders im Bereich der Airbags und der dazugehérigen Auslésemechanismen sowie
sonstiger sicherheitsrelevanter Einrichtungen ist unter allen Umstanden sicherzustellen,

dass die Funktion im vollen Umfang erhalten bleibt.
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Der elektrische Anschluss an die Fahrzeugstromversorgung ist tiber eine separate Absi-
cherung durchzufiihren. Wird ein analoges Funkgerat gegen ein digitales Gerat ge-
tauscht, kann ggf. die bestehende Stromversorgung weiter genutzt werden, sofern sie
den technischen Anschlussbedingungen (z.B. notwendigen Strombedarf) entspricht. Dies
gilt auch fur vorhandenes Zubehor wie z.B. Lautsprecher, sofern sie fur die digitale Funk-
anlage geeignet sind. Werden neben dem MRT auch Ladehalterungen fur Handfunkge-
rate (HRT) eingebaut bzw. getauscht, ist auf die Gesamtenergiebilanz des Fahrzeugs zu
achten. Es ist ferner zu prifen ob ggf. vorhandene Ladeerhaltungssysteme in der Lage

sind, den notwendigen Energiebedarf zu decken.

Bei der Stromentnahme aus dem elektrischen Bordnetz ist moglichst auf die vom Fahr-
gestellhersteller vorgesehenen Entnahmestellen zurtickzugreifen. Falls erforderlich, ist
durch eine autorisierte Fachwerkstatt eine Umprogrammierung der Fahrzeugelektronik

fur den zuséatzlichen Verbraucher durchzufiihren.

Funkgerdte missen sich beim Ausschalten aus dem Funknetz immer abmelden. Das
bedeutet, dass zum Beispiel beim Betatigen eines zentralen Schalters zum Ausschalten
der Funkanlage oder beim Ausschalten des Fahrzeugmotors die Spannungsversorgung

der S/E-Einheit nicht abrupt unterbrochen werden darf.

Der Einbau der Komponenten sollte derart erfolgen, dass ein einfacher Austausch der
einzelnen Komponenten im Fehlerfall moglich ist. Auch eine gute Erreichbarkeit der
Steckanschlisse des MRT (Bedienteil & Sende-/Empfangseinheit) fur Software-Updates
oder Software-Erweiterungen ist anzustreben, da davon auszugehen ist, dass Aktualisie-

rungen stattfinden werden.

Bei der Vorrustung von Neufahrzeugen ist zu berticksichtigen, dass bei den gegenwartig
auf dem Markt verfigbaren Endgeraten herstellerspezifische Kabelsatze Verwendung

finden. Mehrdrahtige, standardisierte Kabeltypen sind dafiir in der Regel nicht geeignet.

2.23 BOS-Sicherheitskarten

In digitalen Funkgeraten kommt eine BOS-Sicherheitskarte zum Einsatz. Auf dieser sind
die Berechtigung zum Netzzugang und Informationen zu Funktionen, Diensten und Be-

rechtigungen innerhalb des Netzes gespeichert. Des Weiteren beinhaltet diese Karte die
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Verschlisselungskomponente, das Schlisselmanagement, die OPTA und einen Spei-

cher fiur Daten. Vor Abgabe des Endgerats auRerhalb des Verfligungsbereichs des End-

nutzers ist die BOS-Sicherheitskarte zu entfernen. Bei Festeinbauten von Funkgeraten in

Fahrzeugen ist deshalb auf eine leichte Zuganglichkeit der Karte zum Aus- und Einbau
zu achten. Dies ist entweder durch entsprechende Zuganglichkeit zum Kartenschacht der
S/E-Einheit oder durch einen externen Kartenleser sicherzustellen. Damit kann insbe-
sondere bei Werkstattaufenthalten des Fahrzeugs sichergestellt werden, dass unbefugter
Gebrauch der Funkanlagen verhindert wird. In diesem Zusammenhang weisen wir auf
das IMS ,Nichtoffentlicher beweglicher Landfunkdienst der BOS; Verlust von Funkanla-
gen der BOS* (Aktenzeichen IC6-0265.116-135 vom 08.03.2011) hin.

Autorisierte Funkwerkstétten erhalten speziell gefertigte Sicherheitskarten (sog. Werk-
statt- oder Dienstleisterkarten), die bei Einbau oder Reparatur an der Funkanlage ver-

wendet werden kénnen.

P <
@ Bundesansialt
fiir den Digitaliunk des Dehanden u
Qrpanszationan mit Sicherhed jaben
@ | R,
Digitalfunk BOS l
\ Sicherheitskarte
Digitalfunk BOS
Sicherheitskarte
Ein Netz - digital - sicher - bundesweit — fiir Alle!
B Al

Abbildung 1: BOS-Sicherheitskarte

224 Umgang mit TEA2-Komponenten

Die im deutschen BOS-Digitalfunknetz zum Einsatz kommenden TETRA-Funkgeréte be-
inhalten zur Luftschnittstellenverschlisselung Komponenten gemall dem ETSI-Standard,
-~TETRA Encryption Algorithms-2 (TEA-2)“. Das ETSI (European Telecommunications
Standards Institute) ist ein europaisches Institut fir Telekommunikationsnormen, welches
den TETRA-Standard verfasst hat und in diesem Zusammenhang auch die Rahmenbe-
dingungen fur die Nutzung der Verschlusselung festlegt. Die hierzu vorgesehene TEA-2
Verschlisselung kommt ausschlielich in Geraten fir BOS-Einsatzkréafte innerhalb der
Europaischen Union (EU) zur Anwendung. Das ETSI regelt in der Spezifikation TR 101
053-2' den Umgang mit Geraten mit integriertem TEA-2-Modul in der Form, dass aus-

schlieBlich Endgerétehersteller und BOS-Krafte diese Gerate nutzen durfen.
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Aus diesem Grund sind nur die in der BOS-Funkrichtlinie aufgefiihrten Bedarfstrager be-

rechtigt, TETRA Funkgerate mit TEA2-Verschlisselung zu erwerben und zu betreiben.

Um die missbrauchliche Verwendung des Funkgerates und der TEA2-Komponenten zu
vermeiden, ist bei Werkstattaufenthalten des Fahrzeugs die BOS-Sicherheitskarte zu

entnehmen und damit die Funkanlage unbrauchbar zu machen.

In diesem Zusammenhang wird auch auf das Rahmenbetriebskonzept — Endgerate-,
Service-, Update- und Krypto- Management in Bayern — verwiesen, welches das Einbrin-
gen digitaler Funkgerate ins Netz und deren gesamten Lebenszyklus samt der zugehori-
gen BOS-Sicherheitskarten beschreibt.?

2.25 Werkstatten

Der Einbau der Funkanlage kann grundsatzlich durch eigene Werkstatten der BOS erfol-
gen. Werden die EinbaumalRhahmen an externe Fachwerkstatten vergeben, ist darauf zu
achten, dass diese Uber die notwendigen Kenntnisse verfligen. Dazu gehort, dass die
Firmen Uber Personal verfligen, welches fir den Einbau von Funkanlagen in Fahrzeuge
besonders geschult ist und tber die notwendigen Werkzeuge und Messgeréate verfugt. In
diesem Zusammenhang sei nochmals auf die Vorgaben des Fahrgestellherstellers ver-
wiesen, welcher ggf. den Einbau in einer autorisierten Fachwerkstatt fordert. Die Werk-
statten missen in der Lage sein, die notwendige Parametrisierung (Einstellung der fahr-

zeug- und zubehérspezifischen Komponenten der Funkanlage) durchzufthren.

2.2.6 Auswahl einer Umbaufirma

In vielen Fallen stehen den BOS keine eigenen Kapazitaten fir die Einbauten der TET-
RA-Funkgerate in die Fahrzeuge zur Verfigung, so dass eine Fremdfirma mit dem Ein-

bau der Gerate zu beauftragen ist.

Einzelne Funkgeréatehersteller haben dazu Betriebe und Fachwerkstatten aus dem Be-
reich der Kfz-Werkstéatten als Montagepartner autorisiert. Hierdurch soll der korrekte Ein-
bau der Funkgerate in die Fahrzeuge der BOS sichergestellt werden sowie durch einen
definierten Abnahmeprozess die volle Funktionsfahigkeit der eingebauten Funkanlage
gewahrleistet werden. Die Auswahl eines autorisierten Montagepartners fur den Einbau
einer Funkanlage in die eigenen Fahrzeuge wird empfohlen, um einen Einbau des Funk-

gerates nach den Herstellervorgaben zu gewahrleisten. Auch ist in diesem Fall gewahr-
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leistet, dass der Funkgeratehersteller aufgrund der im Gerat vorhandenen TEA-2 Schlis-
selkomponenten eine direkte Auslieferung an den Einbaubetrieb durchfiihrt. Wird ein an-
derer Montagepartner verwendet, obliegt es der BOS sicherzustellen, dass eine unbe-
rechtigte Verwendung des Funkgerates (Funkbetrieb im BOS-Frequenzbereich durch
nicht BOS) wahrend des Einbaus ausgeschlossen wird. Bei der Ubergabe des Funkgera-
tes darf deshalb die BOS-Sicherheitskarte nicht an den Montagepartner tibergeben wer-
den. Der Montagepartner muss selbst tUber eine Dienstleisterkarte verfugen und die Fre-
guenznutzungsvereinbarung mit der BDBOS unterzeichnet haben. Mit dieser Karte ist es
dann moglich die Funkanlage zu programmieren, messtechnisch zu prifen und in Betrieb

zu nehmen.
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2.3 Fahrzeugfunkanlagen

2.3.1 Komponenten einer Fahrzeugfunkanlage

Hauptkomponenten eines Fahrzeugfunkgerats (MRT):
e Sende-/Empfangs-Einheit (S/E-Einheit)
e Bedienteil mit Handapparat oder

e optional: Handbedienapparat

Zubehdrkomponenten sind insbesondere:

e TETRA-Antenne

e GPS-Antenne

e Lautsprecher

e zweite Sprechstelle bestehend aus
o Lautsprecher oder / und
0 Handapparat oder
0 Bedienteil mit Handapparat oder
0 optional Handbedienapparat

e optional: externer Kartenleser

e optional: externer Update-Anschluss

e optional: Freisprechanschluss

e optional: Faustmikrofon

Einbaukomponenten sind inshesondere:
¢ Antennenkabel
e geratespezifischer Kabelsatz
e Einbaurahmen

¢ Montagematerial
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Veranderungen an den Funkgeraten oder Zubehdrteilen sind nicht gestattet. Eine solche
Verédnderung kann zum Verlust der CE-Kennzeichnung und der EG-
Konformitatserklarung fuhren. Dies gilt auch fur selbst gebaute oder abgeanderte Kom-

ponenten, die an das Funkgeréat angeschlossen werden.

s o
[ — ] | \ /
Aot B
— - —
2.Lautsprecher | r_ '
(optional) | I 2. Sprechstelle
I (optional)
=3
' |
1 Hand- Freisprech-
e \ .
—— 1 'L =N\ apparat mikrofon
t = =] | (optional)
I GPS Ant. [ 0O Of eee
. o el 18]z
@ | | Bedienteil
u ﬂ | -
Lautsprecher (=] Z
Update-Anschluss  S/E-Einheit Kartenleser (¢ I __________ -
(optional) (optional)

Abbildung 2: beispielhaft mdgliche Zusammenschaltung einzelner

Komponenten einer Fahrzeugfunkanlage

2.3.2 Software-Aktualisierung (Update)

Durch die Hersteller der Funkgerate ist in der Regel die Mdglichkeit geschaffen, die Be-
triebs-Software zu aktualisieren. Diese Aktualisierung erfolgt Gber einen eigenen Steck-
anschluss an der S/E-Einheit oder am Bedienteil. Auch hier ist die Zuganglichkeit zu die-
sem Anschluss sicherzustellen. Falls dies aufgrund des Einbauortes der S/E-Einheit nicht
maglich ist, kann optional ein separater Steckanschluss an gut zuganglicher Stelle ver-
baut werden, sofern die Programmierung nicht Giber das Bedienteil erfolgen kann. Dieser

Anschluss ist durch geeignete Beschriftung kenntlich zu machen.
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2.4 Antennenanlage

2.4.1 Antennen

Zur Vermeidung einer Abstrahlung im Fahrzeuginneren und zur Verbesserung der Emp-
fangsbedingungen, ist die S-/E-Einheit des MRT an eine Dachantenne anzuschliel3en.
Dies ist auch aus Arbeitsschutzgriinden zwingend vorgeschrieben, da innerhalb eines
Fahrzeugs ausschlief3lich Uber eine AuRenantenne gefunkt werden darf. Wird im Einsatz-
fahrzeug zusétzlich eine aktive Ladehalterung fur ein HRT eingebaut, ist somit auch der

Ausgang der Aktivhalterung an eine Fahrzeugaul3enantenne anzuschlieen.

Bei vorgesehenem Betrieb von mehreren Funkgeraten in einem Fahrzeug bestehen die

beiden folgenden Moglichkeiten:

e Kopplung der Ausgangssignale des MRT und der Aktivhalterung mittels Hybrid-

koppler oder Koppelnetzwerk und Fihrung der Signale auf eine Antenne oder
e FlUhrung der beiden Ausgangssignale auf separate Antennen.
Beide Moglichkeiten haben Vor- und Nachteile, die im Folgenden kurz erlautert werden:

Kopplung der Signale

+ bessere Entkopplung der Signale (S/S und S/E) méglich

+ geringerer Umbauaufwand

- Dampfung der Leistung der Sende- und Empfangssighale um etwa 3 dB
- Kosten Koppelnetzwerk

Nutzung separater Antennen

+ keine zusatzliche Dampfung der Sende- und Empfangssignale

- geringe Entkopplung zwischen den beiden Antennen, die zu Gesprachsstorun-

gen oder zu Gesprachsabbrichen fuhren kann

Zur Gewabhrleistung einer durch die Einstrahlung von Nachbarkanélen geschitzten
Sprachkommunikation fordert das ETSI eine Entkopplung zwischen zwei Sendesignalen
sowie zwischen einem beliebigen Sende- und einem beliebigen Empfangssignal von

60 dBc (dB bezogen auf Carrier)®. Dies bedeutet, dass die Differenz zwischen dem Pegel
eines Signals (hier: beliebiges Sendesignal) und dem Pegel eines Referenzsignals (hier:
beliebiges Sende- oder Empfangssignal) mindestens 60 dB betragen muss. Diese Anfor-
derung ist nur durch den Einsatz von Koppelnetzwerken realisierbar, sofern nicht durch

den entsprechenden Einbau der Fahrzeugantennen eine Entkopplung von 60 dBc er-
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reicht wird. Abbildung 3 zeigt beispielhaft ein Koppelnetzwerk zur Kopplung von Signalen
von bis zu vier TETRA-Funkgeraten. Ubliche Hybridkoppler erméglichen lediglich eine

Entkopplung der Signale von bis zu 35 dBc und sind damit nicht ausreichend.

Abbildung 3: Koppelnetzwerk* zur Kopplung von bis zu vier Funkgeraten

Durch eine horizontal verteilte Anordnung der Antennen ist eine Entkopplung von 60 dBc
erst bei einem Antennenabstand von 93 Metern erzielbar und somit fir einen Fahrzeug-

ausbau nicht realistisch.

Abbildung 4 zeigt die Entkopplung zwischen zwei auf gleicher Hohe installierter Antennen

und deren Abstand zueinander.

70
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B0

: ———
. e asinnill
Nl

20
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0

0 5 10 15 20 25 A0 35 40 45 50 55 B0 65 VO 75 80 85 90 95 100
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Abbildung 4: Antennenentkopplung in Abhangigkeit des Antennenabstandes

Empfehlung
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Zur Erzielung einer héheren Signalentkopplung und somit einer verlasslicheren Sprach-
kommunikation wird der Einsatz eines Koppelnetzwerkes bzw. (in Fahrzeugen, die nicht
ausreichend Platz fir den Einbau eines Koppelnetzwerkes bieten) eines Hybridkopplers
empfohlen. Der Einsatz geht zwar im Fall von zwei gekoppelten Geraten mit einer Reduk-
tion der Sendeleistung und des Empfangspegels von etwa 3 bis 3,5 dB einher, dieser
Dampfungsverlust lasst sich jedoch durch die Auswahl einer Antenne mit héherem An-
tennengewinn kompensieren. Muss ein Hybridkoppler (Dampfung < 60 dBc) verwendet
werden, kann nicht unter allen Bedingungen ein stérungsfreier Betrieb gewahrleistet wer-
den. Eine weitere Alternative kann in diesem Fall auch die Verwendung eines ausfahrba-
ren Antennenmasts sein, um eine Antenne auf dem Fahrzeugdach und die zweite Anten-
ne auf der Mastspitze zu installieren. Praktische Versuche haben gezeigt, dass der Ab-
stand zwischen Antennenspitze der Dachantenne und Antennenful3 der Mastantenne
nicht unter 1,2 m liegen sollte. Ferner besteht die Moglichkeit, durch eine Kombination
durch horizontalen und vertikalem Versatz eine entsprechende Entkopplung zu erreichen.
Diese Mdglichkeit ist aber immer fahrzeugspezifisch auszulegen und mit maximal zwei
Digitalfunkgeraten im Fahrzeug realisierbar ggf. kann auch eine Kombination aus mehre-
ren Antennen und Hybridkoppler zum Einsatz kommen. In diesem Zusammenhang wird
empfohlen, den Ausbau durch qualifiziertes Personal unter Beriicksichtigung detaillierter
Vorgaben und Durchfihrung von Abnahmen vornehmen zu lassen. So kénnen mess-
technisch die besten Einbauorte der Fahrzeugantennen in Abhangigkeit der Fahrzeug-

form und des Dachaufbaus gefunden werden.

Ist die Verwendung von DMO im Fahrzeug notwendig, ist ferner zu berticksichtigen, dass
die Anlage auch fur den Bereich von 406 — 410 MHz geeignet ist. Wird ein MRT aus-
schlie3lich fir DMO verwendet, sind in diesem Zusammenhang auch weitere Alternativen
durch Verwendung von Bandpéassen mdglich, welche die Problematik einer hohen Ent-
kopplung beseitigen. Werden MRT wahlweise in TMO oder DMO an einem Koppelnetz-
werk betrieben, ist ferner zu prifen, ob die bendétigten DMO-Gruppen auch an den ent-
sprechenden Antennenausgéngen des Koppelnetzwerk zur Verfigung stehen. Dies gilt

auch bei Repeater- oder Gateway-Betrieb.

24.1.1 Parallelbetrieb von TETRA und Analogfunk im Fahrzeug

Vor der Durchfiihrung oder der Beauftragung des Umbaus eines Fahrzeugs zum Paral-
lelbetrieb (Analogfunk & Digitalfunk) wird eine Prifung dahingehend empfohlen, ob dieser

Parallelausbau unbedingt erforderlich ist. Eine mdgliche Alternative zum Parallelbetrieb
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stellt beispielsweise die Nutzung eines digitalen Handfunkgeréates (fiir eine Ubergangs-
zeit) an der Einsatzstelle und ein spaterer Umbau zum reinen Digitalfunk nach erfolgter

Freigabe des Netzes zur taktischen Nutzung dar.

Bei der Umbauplanung fir diejenigen Fahrzeuge, die auf Parallelbetrieb (TETRA/2m-
Funk oder TETRA/2m-Funk/4m-Funk) umgeristet werden sollen, kénnen die folgenden

Maoglichkeiten in Betracht gezogen werden:

Kombiantenne:

Diese besteht aus der eigentlichen Antenne mit Antennenfu3 und einzelnen Weichen fur
den jeweiligen Frequenzbereich. Der Antennenful’ und die Weichen / Diplexer missen
nach der Montage fir Servicezwecke zuganglich sein. Die Verbindungskabel von der
Antenne zur ersten Weiche bzw. zum Steckverbinder fir GPS sind Ublicherweise in der
Lange vorgegeben und funktioneller Bestandteil der Antennen, sie dirfen in der Lange
nicht verandert werden. Eine Kombiantenne besitzt den Vorteil, dass lediglich eine An-
tenne auf dem Dach zu verbauen ist und somit ein einbautechnisch geringerer Aufwand

erforderlich ist.

Diese Lésung mit Kombiantenne besitzt jedoch auch erhebliche Nachteile. So steht bei-
spielsweise bei Ausfall der Weiche keine Ruckfallebene fir die Kommunikation zur Ver-
figung. Zudem verflgen die Kombiantennen in den einzelnen Frequenzbereichen Uber
(teilweise erheblich) geringere Antennengewinne, die zu einer geringeren Reichweite bei
der Kommunikation fuhren. Ferner kann es zu dem Problem kommen, dass nicht zwei
Funkgeréate gleichzeitig Uber die selbe Kombiantenne senden kdnnen, da es sonst zur
Storung des jeweils anderen Funkgesprachs kommt. Dieser Umstand ist im Einzelfall zu

prifen.

Getrennte Antennen:

Es besteht andererseits die Moglichkeit, getrennte Antennen fir den Digitalfunk und den
Analogfunk (eine TETRA-Antenne und eine 2m- bzw. 2m-/4m-Kombiantenne fir den
Analogfunk) zu verwenden. Diese Ldsung besitzt den Vorteil zweier voneinander unab-
hangiger und auch elektrisch voneinander entkoppelter Systeme und bietet zudem eine

bessere Empfangsempfindlichkeit in samtlichen genutzten Frequenzbereichen.

Der Abstand der Antennen auf dem Fahrzeugdach sollte hierbei mdglichst grof3 gewahlt
werden, um eine Einstrahlung der jeweils anderen Antenne in den jeweils eigenen Fre-
guenzbereich (Intermodulationseffekte) zu minimieren. Um zudem den stérenden Ein-
fluss der Einstrahlung von in der Nahe befindlichen TETRA-Sendern zu reduzieren, kann

weiterhin eine Bandweiche am Antennenausgang erganzt werden
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Empfehlung
Es wird empfohlen, fir TETRA-Funk und Analogfunk unterschiedliche Antennen mit
komplett unterschiedlichen Zufihrungen zu verwenden. Lediglich im Fall eines Platzprob-

lems auf dem Fahrzeugdach sollte auf eine Kombi-Antenne zurtickgegriffen werden.

2.4.1.2 Empfang weiterer Signale

Zum zusatzlichen Empfang weiterer Funksignale (z.B. UKW, GPS, UMTS) lassen sich
am Markt verfigbare Kombiantennen (TETRA + ...) verwenden. Der GPS-Empféanger ist
beispielsweise stets im Ful der Antenne untergebracht. Kombiantennen fir TETRA und
GPS haben im TETRA-Frequenzbereich einen identischen Gewinn wie reine TETRA-

Antennen.

2.4.2 Antennenkabel

Die verwendeten Antennenkabel missen fur den vorgesehenen Frequenzbereich (TET-
RA 380 — 410 MHz) geeignet und fur die Verwendung in Kraftfahrzeugen zugelassen

sein.

Bei den verwendeten Antennenkabeln ist ferner auf eine entsprechende Schirmung ge-
genuber auBeren Storquellen zu achten. Die einzuhaltenden Werte sind frequenzabhan-
gig und in DIN 47264, EN 50117-1 sowie in IEC 61196 beschrieben. Fir die BOS-
Frequenzbereiche (2 m, 4 m, TETRA mit 70 cm und 8 m) gelten dazu folgende Damp-

fungswerte der Schirmung:
Klasse A: 285 dB
Klasse A+: 295 dB
Klasse B: 275dB

Bei Neuinstallationen sollte méglichst ein Kabel verwendet werden, welches einem
Dampfungswert der Klasse A+ entspricht. Bei der Verlegung des Kabels zum Funkgerat
ist darauf zu achten, dass das Antennenkabel separat verlegt wird und nicht auf langeren
Strecken parallel zu anderen Kabeln des Fahrzeugs oder eines anderen Funkgerates

bzw. Mobiltelefons verlauft, um eine Einstrahlung in andere Kabel zu verhindern.
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Missen Kabel gebogen werden, sind die vorgegebenen Biegeradien des Kabelherstel-
lers zu beachten. Schraubverbindungen sind mit dem vorgesehenen Drehmoment fest-

zuziehen.

2.4.3 Antennenmontage

Der optimale Montageort fiir eine Antenne ist eine groR3e, flache, leitende Oberflache. In
der Regel wird diese Anforderung am besten erflllt, wenn die Montage in der Mitte des
Daches erfolgt. Besonders bei Feuerwehrfahrzeugen mit Dachaufbauten oder Leitersatz
sind hier oft Kompromisse einzugehen. Aber auch hier sollte die Montage mdéglichst der-
art erfolgen, dass die Aufbauten die Antenne mdglichst wenig verdecken. Besteht das
Dach aus einem nichtmetallischen Werkstoff, ist ein metallisches Gegengewicht in Form
von Metallfolien, Metallgittern oder ahnlichen Komponenten zu installieren. Wird die An-
tenne bei einem Pkw auf dem Kofferraumdeckel montiert, ist durch Massebander daftr
zu sorgen, dass der Deckel mit der Karosseriemasse leitend verbunden ist oder es sind

gegengewichtsfreie Antennen zu verwenden.

Nach dem Verbau der Antenne und der Verlegung des Antennenkabels im Fahrzeug ist
eine Messung der reflektierten Leistung oder eine Messung des Stehwellenverhaltnisses
am Anschlussstecker des Antennenkabels durchzufiuihren. Durch die Messung ist sicher-
zustellen, dass die Montage der Stecker und die Verlegung des Antennenkabels fehler-
frei erfolgt ist und somit mdglichst geringe Verluste auf dem Sende- und Empfangspfad
auftreten. Abhangig von der Antenne und dem verwendeten Antennenkabel missen die
gemessenen Werte innerhalb der zuldssigen Vorgaben des Herstellers liegen. Die dabei
ermittelten Werte sind in einem fahrzeugspezifischen Funkmessprotokoll zu dokumentie-

ren
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3 Einbauvarianten

In diesem Kapitel wird schematisch der Einbau der Komponenten in den verschiedenen
Fahrzeugklassen dargestellt. Da der tatséchliche Einbauort von den Platzverhaltnissen
im Fahrzeug abhangig ist, kann der spatere Einbau von der Darstellung abweichen. Dies
gilt insbesondere fiir die S/E-Einheit und den Kartenschacht. Wird die S/E-Einheit derart
im Fahrzeug eingebaut, dass der Kartenschacht nicht mehr leicht zuganglich ist, kann ein
externer Kartenleser an gut erreichbarer Stelle eingebaut werden. Auch der Steckan-
schluss, welcher fir die Aktualisierung (Update) der Betriebs-Software des MRT vorge-
sehen ist, muss leicht erreichbar sein oder es kann ein geeignetes Anschlusskabel an
einen leicht erreichbaren Ort im Fahrzeug verlegt werden. Dieser Anschluss ist durch
geeignete Beschriftung kenntlich zu machen. Manche Endgeratehersteller bieten eine

Software-Aktualisierung auch Uber einen Anschluss am Bedienteil an.

Der Einbau eines externen Lautsprechers kann entfallen, wenn eine im Fahrzeug vor-
handene Lautsprecheranlage genutzt werden kann. Ferner kann der optionale Einbau

einer Freisprecheinrichtung fir den BOS-Digitalfunk sinnvoll sein.
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3.1 Fahrzeuge der Pkw-Klasse

Bei Fahrzeugen der Pkw-Klasse handelt es sich um Fahrzeuge, die auf handelstiblichen

Pkw basieren. Typische Vertreter dieser Fahrzeugklasse sind:
e Kommandowagen (KdoW)

e Notarzteinsatzfahrzeug (NEF)

3.1.1 Einbautbersicht (Beispiel)

Feenannn, =

| SE-

Einheit

3.1.2 Besonderheiten

Aufgrund der begrenzten Platzverhéltnisse gestaltet sich der Einbau der Funktechnik oft

schwierig. Dies gilt insbesondere bei einer Doppelausstattung mit Analog-und Digitalfunk.
Ist der Einbau eines Fahrzeugfunkgeréates mit Bedienteil aus Platzgriinden nicht méglich,
kann anstelle des Bedienteils mit Handapparat auch ein Handapparat mit integrierter Be-

dieneinheit (Handbedienapparat mit Display) inkl. Auflage zum Einsatz kommen.
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3.1.3 Aufwand

3.1.3.1 Paralleler Einbau des MRT bei vorhandenem analogem Funkgerat

Fur den parallelen Einbau eines MRT in ein bereits fur den Digitalfunk vorbereitetes
Fahrzeug der Pkw-Klasse ist mit einem Zeitaufwand von 4 — 6 Personenstunden zu

rechnen. Dabei wird von folgenden Rahmenbedingungen ausgegangen:
= Antenne fir Digitalfunk und GPS ist vorhanden

= Antennenkabel sind verlegt und stehen am Montageort der Sende-/Empfangseinheit
zur Verfigung

= es st keine neue Stromversorgung zu verlegen

Ist das Fahrzeug nicht fir den Digitalfunk vorbereitet, ist abh&ngig vom Aufwand fur die
Demontage der Dach- und Seitenverkleidungen mit einem Mehraufwand von 1 bis 2

Personenstunden fur den Einbau der Antenne zu rechnen.

3.1.3.2 Einbau des MRT anstelle des vorhandenen analogen Funkgeréates

Erfolgt bei einem auf Digitalfunk vorbereiteten Fahrzeug lediglich ein Tausch des analo-
gen Funkgerates gegen ein digitales MRT, ist mit einem Zeitaufwand von 1 — 2 Perso-
nenstunden zu rechnen. Dabei wird davon ausgegangen, dass die bestehende Strom-

versorgung weiter verwendet werden kann.
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3.1.4 Einbaubeispiele

Abbildung 6: Pkw mit Doppelausstattung (analog/digital), Innenansicht
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Abbildung 8: Pkw mit passiven HRT-Halterungen im Kofferaumseitenteil
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Abbildung 9: MRT im Handschuhfach®

—_—

Abbildung 10: MRT mit optionaler Freisprecheinrichtung5
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3.2 Fahrzeuge der Transporter-Klasse

Bei Fahrzeugen der Transporter-Klasse handelt es sich um Fahrzeuge, die auf handels-

Ublichen Kleintransportern basieren. Typische Vertreter dieser Fahrzeugklasse sind:
e Krankentransportwagen (KTW)
e Rettungswagen (RTW)
e Mehrzweckfahrzeug (MZF)

3.2.1 Einbaulbersicht (Beispiel)

|ﬂ| SIE-
Einheit

3.2.2 Besonderheiten

Bei Fahrzeugen fir die Notfallrettung (z.B. NAW, RTW) kann im Patientenraum eine
Sprechstelle eingebaut werden. Diese kann bestehen aus einem Handapparat oder auch

aus einem abgesetzten Bedienteil mit Handapparat oder einem Handbedienapparat.
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3.2.3 Aufwand

3.23.1 Paralleler Einbau des MRT bei vorhandenem analogen Funkgeréat

Fur den parallelen Einbau eines MRT in ein fur den Digitalfunk vorbereitetes Fahrzeug
der Transporter-Klasse ist mit einem Zeitaufwand von 6 — 8 Personenstunden zu rech-
nen. Der Einbau des abgesetzten Handapparats im Patientenraum ist dabei mit einer
Personenstunde berlcksichtigt. Dabei wird von folgenden Rahmenbedingungen ausge-
gangen:

= Antenne fur Digitalfunk und GPS ist vorhanden

= Antennenkabel sind verlegt und stehen am Montageort der Sende-/Empfangseinheit

zur Verfigung
» esist keine neue Stromversorgung zu verlegen

= esist keine Verlegung eines neuen Kabels zwischen Sende-/Empfangseinheit und

abgesetztem Handapparat im Patientenraum notwendig

Ist das Fahrzeug nicht fur den Digitalfunk vorbereitet, ist abhangig vom Aufwand fur die
Demontage der Dach- und Seitenverkleidungen mit einem Mehraufwand von 2 - 3 Per-
sonenstunden fir den Einbau der Antenne zu rechnen. Dabei wird davon ausgegangen,
dass die Antenne auf dem Dach des Patientenraumes bzw. auf dem hinteren Dachbe-

reich des MZF installiert wird.

Ist das Kabel zwischen Sende-/Empfangseinheit und abgesetztem Handapparat im Pati-
entenraum neu zu verlegen, sind ggf. umfangreiche Demontagearbeiten der Verkleidun-
gen im Patientenraum notwendig, hierfr ist mit einem Mehraufwand von 1 - 2 Personen-

stunden zu rechnen.

3.2.3.2 Einbau des MRT anstelle des vorhandenen analogen Funkgeréates

Erfolgt lediglich ein Tausch des analogen Funkgerates gegen ein MRT und das Fahrzeug
ist fir den Digitalfunk vorbereitet, ist mit einem Zeitaufwand von 1 — 2 Personenstunden
zu rechnen. Dabei wird davon ausgegangen, dass die bestehende Stromversorgung wei-

ter verwendet werden kann.
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3.24 Einbaubeispiele

Abbildung 11: Fahrzeug mit Fernbedienung

Kfz-Mustereinbaukonzept nichtpolizeiliche BOS | Ver. 1.0 | 24.07.2012 Seite 27 von 38



Abbildung 13: MRT mit Handbedienapparat, Nahansicht®
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Abbildung 15: MRT in einem RTW oder KTW hinter Mittelkonsole”
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Abbildung 16: MZF mit Doppelausstattung (analog/digital), Mittelkonsole

Abbildung 17: MZF mit Doppelausstattung (analog/digital) und passiver HRT-Halterung
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3.3 Fahrzeuge der Lkw-Klasse

Bei Fahrzeugen der Lkw-Klasse handelt es sich um Fahrzeuge, die auf handelsiblichen

Lkw- und Sonderfahrgestellen basieren. Typische Vertreter dieser Fahrzeugklasse sind:
e Loschgruppenfahrzeug (LF)
e Tankléschfahrzeug (TLF)
e Ristwagen (RW)
e Drehleiter (DL)

3.3.1 Einbaulbersicht (Beispiel)

:::: @

WE-
—_— S/E- |
R Einheit ”l
3.3.2 Besonderheiten

Grundsatzlich sind Feuerwehrfahrzeuge am Bedienstand (z. B. flir Feuerldschkreisel-
pumpe, fest eingebauten Generator) mit einem abschaltbaren Auf3enlautsprecher ausge-
stattet (E DIN 14502-2). Einige Loschfahrzeuge, z.B. (H)LF 10, (H)LF 20, TLF 2000, TLF
3000, TLF 4000 sind zusatzlich gemaf DIN mit einer zweiten Sprechstelle am Bedien-
stand ausgertstet. Diese kann bestehen aus einem Handapparat oder bei Bedarf auch

aus einem abgesetzten Bedienteil mit Handapparat oder einem Handbedienapparat.
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3.3.3 Aufwand

3.33.1 Paralleler Einbau des MRT bei vorhandenem analogem Funkgerét

Fur den parallelen Einbau eines MRT in ein fur den Digitalfunk vorbereitetes Fahrzeug
der Lkw-Klasse ist mit einem Zeitaufwand von 8 - 9 Personenstunden zu rechnen. Der
Einbau des abgesetzten Handapparats und des Lautsprechers am hinteren Pumpen-
stand ist dabei mit 2 Personenstunden bertcksichtigt. Dabei wird von folgenden Rah-

menbedingungen ausgegangen:
= Antenne fur Digitalfunk und GPS ist vorhanden

= Antennenkabel sind verlegt und stehen am Montageort der Sende-/Empfangseinheit

zur Verfigung
= es st keine neue Stromversorgung zu verlegen

Ist das Fahrzeug nicht fiir den Digitalfunk vorbereitet, ist abhéngig vom Aufwand fir die
Demontage der Dach- und Seitenverkleidungen mit einem Mehraufwand von 3 Perso-
nenstunden fir den Einbau der Antenne zu rechnen. Dabei wird davon ausgegangen,

dass die Antenne auf dem Dach der Mannschaftskabine installiert wird.

3.3.3.2 Einbau des MRT anstelle des vorhandenen analogen Funkgeréates

Erfolgt lediglich ein Tausch des analogen Funkgerates gegen ein MRT und das Fahrzeug
ist fur den Digitalfunk vorbereitet, ist mit einem Zeitaufwand von 1 — 2 Personenstunden
zu rechnen. Dabei wird davon ausgegangen, dass die bestehende Stromversorgung wei-
ter verwendet werden kann, keine Anderungen in der Verkabelung zum Handapparat am
Pumpenbedienstand notwendig sind und die bestehenden Lautsprecher im Fahrzeug

weiter verwendet werden kdnnen.
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3.34 Einbaubeispiele

Abbildung 18: HLF mit Doppelausstattung (analog/digital)

\

: \ i i

Abbildung 19: HLF mit Doppelausstattung (analog/digital), Nahansicht
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Abbildung 21: HLF mit Update-Buchse
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Abbildung 22: HLF Pumpenbedienstand
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4 AbklUrzungsverzeichnis

Abkirzung Bedeutung

BDBOS Bundesanstalt fir den Digitalfunk der Behdrden und

Organisationen mit Sicherheitsaufgaben

BOS Behdrden und Organisationen mit Sicherheitsaufgaben

DIN Deutsches Institut fir Normung

DMO Direct mode operation, Direktbetrieb

EG Européische Gemeinschaft

EN Européische Norm

ETSI European Telecommunications Standards Institute, Europaisches

Institut fir Telekommunikationsnormen

GPS Global Positioning System, globales Satellitensystem zur Positi-

onsbestimmung

HLF Hilfeleistungs-Loschgruppenfahrzeug

HRT Handheld Radio Terminal, Handsprechfunkgerat

MRT Mobile Radio Terminal, Fahrzeugfunkgeréat

npol nichtpolizeilich

TMO Trunked mode operation, Netzbetrieb

TR Technical Report, Technischer Bericht

TR BOS Technische Richtlinie BOS

VDE Verband der Elektrotechnik, Elektronik und Informationstechnik
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